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Prüfung der datenschutzrechtlichen Aspekte bei Ihrer Anwendung/App


Sehr geehrte Damen und Herren,

wir interessieren uns für Ihr Angebot genaue Bezeichnung der App/des Angebots; bzw. einzelne Vertragsangebote der Firma / wir nehmen Bezug auf unser Telefonat / unseren E-Mail Kontakt und würden die App/Plattform/Anwendung gerne an unserer Schule einsetzen.

Als staatliche Institution und verantwortliche Stelle, die zur Erfüllung ihrer Aufgaben eine große Anzahl von personenbezogenen Daten von Minderjährigen und damit besonders schützenswerten Personen verarbeitet müssen wir bei der Auswahl von Software, Apps und Plattformen besonders intensiv auf den Datenschutz achten. Daher bitten wir Sie zuvor um einige Informationen zu diesem Thema und die Umsetzung Ihrerseits.
Zu diesem Zweck haben wir in unten stehender Tabelle wichtige Aspekte zusammengefasst. Durch das möglichst prägnante Beantworten der einzelnen Fragen würden Sie uns bei der abschließenden Entscheidung sehr helfen.

Bitte beantworten Sie die Fragen bezüglich des oben genannten Angebots bzw. des von uns favorisierten Vertrags, nicht etwa bezüglich Ihres Internetauftritts oder anderer Angebote Ihrerseits.

Die Zusammenstellung ist angelehnt an die vom Kultusministerium Baden Württemberg herausgegebenen Hinweise zur Auswahl von elektronischen Plattformen abrufbar unter
https://it.kultus-bw.de/site/pbs-bw-new/get/documents/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Dokus%20Berichte/pdf/Handreichung%20elektronische%20Plattformen-EUDSGVO.pdf 
und ist so gestaltet, dass sie von Ihnen direkt beantwortet werden kann.

Wir bedanken uns im Voraus und würden uns freuen von Ihnen zu hören.


Mit freundlichen Grüßen



Unterschrift Schulleitung


Anlage:
Frageboten zum Datenschutz


[bookmark: _GoBack]
Fragebogen zum Datenschutz bei Ihrem Angebot
	1. Allgemeines
	

	1.1 Bitte stellen Sie kurz dar, auf welches datenschutzrechtliche Fachwissen Sie sich bei Ihrem Angebot stützen können.
Wie werden Datenschutz und Datensicherheit Ihrerseits allgemein bewertet (zu speziellen Fragen siehe unten)?














	Stellungnahme:

	1.2. Werden durch Ihr Angebot Daten ausschließlich innerhalb der Europäischen Union verarbeitet (zur Unterverarbeitung siehe 2.2.6)?
Wie wird dies sichergestellt?
Bitte teilen Sie mit, wo sich das Rechenzentrum befindet.





	□ ja   □ nein
Bemerkungen:




	1.3. Liegt eine Zertifizierung nach BSI Grundschutz oder ISO 27001, bzw. ISO 27018 vor für

1.3.1 die Plattform an sich d.h. die eigentliche Anwendung/Applikation,




1.3.2 das Rechenzentrum (sofern nicht von der Schule selbst betrieben).





	



□ ja   □ nein
Bemerkungen:





□ ja   □ nein
Bemerkungen:


	1.4. Werden die durch den Auftraggeber mitgeteilten und die Nutzung des Angebote selbst erhobenen personenbezogenen Daten Ihrerseits ausschließlich im Sinne einer Auftragsverarbeitung (Art. 28 DSGVO) behandelt? D. h. ist ausgeschlossen, dass Daten auch zu eigenen Zwecken verarbeitet werden etwa zu Werbezwecken? 



1.4.1 Werden in keiner Form (außer im Rahmen von Unterverarbeitungsbeträgen - siehe hierzu 2.2.5) personenbezogene Daten an Dritte weitergegeben? Hierzu zählen nicht nur Klarnamen und sonstige Angaben wie Klassenzugehörigkeit  der Nutzer sondern auch Nutzungsstatistiken, Telemetriedaten, Standortdaten und IP-Adressen.




	□ ja   □ nein
Bemerkungen:












□ ja   □ nein
Bemerkungen:













Hinweis: wenn die Fragen von Nr. 4 mit nein beantwortet wird, ist der Anbieter nicht mehr ausschließlich Auftragsverarbeiter im Sinne des Art. 28 DSGVO. Die Datenerhebung und -verarbeitung zu eigenen Zwecken benötigt eine separate Rechtsgrundlage. Die Zustimmung zur allgemeinen Nutzungsbedingungen ist hierfür nicht ausreichend.


	1.5. Technisch-organisatorische Maßnahmen

Bitte beschreiben Sie kurz, konkret und nachvollziehbar die von Ihnen getroffenen Technisch-organisatorischen Maßnahmen zur Sicherstellung des Datenschutzes und der Datensicherheit.

Stellen Sie dabei auch die eingesetzten Sicherungsverfahren für Nutzerdaten kurz dar.










	Maßnahmenbeschreibung:

	1.6 Dokumentation der Technik und Funktionalität der Plattform.

Bitte nennen Sie kurz und nachvollziehbar Eckpunkte der Technik und Funktionalität Ihrer Plattform/Anwendung.








	Dokumentation der Technik und Funktionalität (ggf. Verweis auf eine Anlage):

	1.7 Erfolgt die Kommunikation zwischen Nutzerendgerät und Plattform ausschließlich über verschlüsselte Verbindungen (SSL-Zugang, IPSec-VPN)?
Besteht eine Ende-zu-Ende-Verschlüsselung?





	□ ja   □ nein
Bemerkungen:

	1.8 Werden die Daten innerhalb der Plattform verschlüsselt abgespeichert?




	□ ja   □ nein
Bemerkungen:

	1.9 Bietet Ihre Plattform die Möglichkeit, Daten sicher und endgültig zu löschen (etwa nach Vertragsende)? 




1.9.1 Gilt dies auch für die Unterverarbeiter? Wie wird letzteres sichergestellt?






1.9.2 Nennen Sie die Löschfristen für die Daten während der Vertragsdauer und nach Beendigung des Vertrags




	□ ja   □ nein
Bemerkungen:






□ ja   □ nein
Sicherstellung durch:







Löschfristen:

	1.10 Bitte stellen Sie kurz dar, welche Telemetrie Daten durch Ihre Plattform erhoben und verarbeitet werden, insbesondere, ob und im welchen Umfang Logdaten und Standortdaten verarbeitet werden.






1.10.1 Falls Log- und Standortdaten erhoben und gespeichert werden, stellen Sie bitte kurz den Zweck dieser Verarbeitung dar. Nehmen Sie dabei zum Grundprinzip der Datensparsamkeit Stellung,








	□ ja   □ nein
Erhobene Daten:











Zwecke der Verarbeitung:









	1.11.1 Gibt es eine detaillierte Rechte- und Rollenversteilung auf Ihrer Plattform? Stellen Sie kurz dar, welche Rollen vergeben werden können. Ist es z. B. möglich einem eingeschränkten Nutzerkreis Daten und Dokumente zur Verfügung zu stellen?



	□ ja   □ nein
Darstellung Einstellmöglichkeiten:









	1.12 Wie ist - abgesehen von den TOM siehe 1.5 - Ihre Plattform gegen missbräuchliche Nutzung geschützt, insbesondere wenn eine Nutzung durch mobile Endgeräte möglich ist?



	Darstellung der Schutzmechanismen: 

	1.13 Welche Zugriffsrechte müssen der App/Anwendung für die ordnungsgemäße Funktion gewährt werden? Bitte stellen Sie die Gründe für die Zugriffsrechte dar, soweit sich diese nicht automatisch erschließt (etwa: Zugriff auf Kamera bei Video-Chat-Funktion).

1.13.1 Können die Zugriffsrechte bei Nichtgebrauch des vollen Funktionsumfangs eingeschränkt werden?







	Abgefragte Zugriffsrechte:









□ ja   □ nein
Bemerkungen:

	1.14. Bietet Ihre Anwendung die Möglichkeit, sich unter einem Pseudonym anzumelden?





	□ ja   □ nein
Bemerkungen:


	1.15 Sind Sie abschließend der Meinung, dass Ihr Angebot sämtliche Anforderungen der DSGVO und anderer Datenschutzgesetze erfüllt?



















	□ ja   □ nein
Begründung soweit nicht aus den Detailfragen hervorgehend:


	2. Auftragsverarbeitung
	

	2.1. Bieten Sie den Abschluss eines Auftragsverartbeitungsvertrags an (Art. 28 DSGVO)?

Bitte übersenden Sie uns den Vertrag zur Prüfung









	□ ja   □ nein
Bemerkungen:

	2.2 Wird in diesem Vertrag der Schule die Befugnis eingeräumt, Ihnen als Dienstleister jederzeit Weisungen über die Verarbeitung personenbezogener Daten zu erteilen?




	□ ja   □ nein
Bemerkungen:

	2.3 Haben Sie für Ihr Programm Unterverarbeiter beauftragt?




2.3.1 Werden Sie konkret benannt?






2.3.2 Behalten Sie sich im AV Vertrag vor andere/weitere Unterverarbeiter zu beauftragen (Art. 28 Ab. 2 DSGVO)? 





2.3.3 Falls ja, besteht dann ein Kündigungsrecht des Auftraggebers?





2.3.4 Wie lange vorher muss der Auftraggeber hierüber informiert werden?





2.3.5 Wurden mit den Unterverarbeitern Ihrerseits AV-Verträge abgeschlossen?







2.3.6 Verarbeiten sämtliche benannten Unterverarbeiter die Daten innerhalb der EU? Falls ja, wie wird dies sichergestellt?











	□ ja   □ nein
Bemerkungen:




□ ja   □ nein
Bemerkungen:






□ ja   □ nein
Bemerkungen:







□ ja   □ nein
Bemerkungen:






Frist (Mind. 14 Tage):
Bemerkungen:






□ ja   □ nein
Bemerkungen:








□ ja   □ nein
Sicherstellung durch:


	2.4 Ist Bestandteil des AV-Vertrags eine Regelung, die es Ihnen erlaubt einseitig Vertragsbestandteile oder die AGBs zu ändern?








	□ ja   □ nein
Bemerkungen:

	3. Verzeichnis der Verarbeitungstätigkeiten
	

	3.1. Bieten Sie ein Muster für den Eintrag Ihres Programms in das Verzeichnis der Verarbeitungstätigkeiten an? 

Bitte übersenden Sie uns das Muster zur Prüfung






















	□ ja   □ nein
Bemerkungen:

	4. Datenschutzfolgeabschätzung
	

	4.1 Bieten Sie ein Muster für eine Datenschutzfolgeabschätzung im Zusammenhang mit der Nutzung Ihres Programms an?



Bitte übersenden Sie uns das Muster zur Prüfung.









	□ ja   □ nein
Bemerkungen:
















Vielen Dank für Ihre Unterstützung!
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